-

LEI GERAL DE

o

PROTEQAO DE
/ DADOS (LGPD)
/ / Fecmacii - sndiatos i - 55 - s 7
/ //Aﬁ/ —




SUMARIO

04

INTRODUGCAO

o8

DIRETRIZES FUNDAMENTAIS
PARA O TRATAMENTO DE DADOS

16

TERMOS-CHAVES DA LGPD

24

ORIENTAGCOES PARA O
CUMPRIMENTO DA LEGISLAGAO

32

BASES LEGAIS PARA O
TRATAMENTO DE DADOS

46

DIREITOS DOS TITULARES DOS
DADOS

52

DADOS SENSIVEIS

58

QUAIS AS MEDIDAS QUE DEVEM
SER ADOTADAS POR AGENTES DE
PEQUENO PORTE?

66

SANCOES ADMINISTRATIVAS

72

MEDIDAS DE SEGURANCA

90

INCIDENTES DE SEGURANCA

94

POLITICA DE PRIVACIDADE

100

TRATAMENTO ESPECIAL
COM DADOS DE CRIANGCAS E
ADOLESCENTES

104

CONSCIENTIZACAO E
TREINAMENTO

10

CONCLUSAO




NTRODUGAO /




INTRODUGCAO

A LEI GERAL DE PROTEGAO DE DADOS
PESSOAIS (LGPD) ENTROU EM VIGOR
NO BRASIL COM O OBJETIVO DE GA-
RANTIR A PROTEGAO E PRIVACIDADE
DOS DADOS PESSOAIS DOS CIDADAOS.
COMO EMPRESA COMPROMETIDA COM
A EXCELENCIA EM TODAS AS AREAS DE
ATUAGAO, E ESSENCIAL COMPREENDER
E CUMPRIR AS DISPOSICOES ESTABELE-
CIDAS POR ESSA LEGISLACAO.

A LGPD representa uma mudanga signifi-
cativa no tratamento de dados pessoais,
impondo responsabilidades as empresas
que coletam, armazenam, processam e
compartilham informagdes de clientes,
funcionarios e parceiros comerciais. Ao
aderir a essas exigéncias, sua empresa
demonstra seu compromisso em preser-
var a confianga dos individuos e garantir
a conformidade legal.

Nessa cartilha, apresentaremos as dire-
trizes e praticas necessarias paraadequar
suas operagdes a LGPD. Compreendendo
os principios fundamentais que regem a

protecdo de dados pessoais, as defini-
¢Oes-chave utilizadas na legislagao e os
requisitos essenciais para o tratamento
adequado das informagdes.

Portanto, convidamos vocé a ler esta
cartilha atentamente, familiarizando-se
com as diretrizes e praticas recomen-
dadas. Ao fazé-lo, vocé contribuira para
o fortalecimento da cultura de prote-
¢do de dados em sua empresa, além
de promover uma relagdo de confianga
duradoura com todos os envolvidos em
suas atividades.
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DIRETRIZES

FUNDAMENTAIS

PARA O
TRATAMENTO
DE DADOS

A LEI GERAL DE PROTECAO DE DADOS
PESSOAIS (LGPD) ESTABELECE
PRINCIPIOS FUNDAMENTAIS PARA
GARANTIR A TRANSPARENCIA, A
SEGURANGA E A PRIVACIDADE DAS
INFORMAGOES DOS TITULARES, DE
FORMA A FORTALECER A CONFIANGA
E O RELACIONAMENTO ENTRE OS
CLIENTES, COLABORADORES E
PARCEIROS COMERCIAIS.

Os principios norteadores da LGPD
devem ser adotados em todas as eta-
pas do ciclo de vida dos dados pessoais,
para melhor entendimento, destacamos

abaixo o conceito de cada principio:
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TERMO

FINALIDADE:

CONCEITO

Os dados pessoais devem ser coletados e utiliza-
dos com propdsitos legitimos, claros e especificos.
E essencial que a finalidade do tratamento seja
informada aos titulares dos dados de forma
transparente.

ADEQUAGAO:

Devemos assegurar que coletamos apenas os
dados estritamente relevantes e Uteis para o pro-
posito definido.

NECESSIDADE:

LIVRE ACESSO:

E importante que evitemos a coleta excessiva ou
desnecessaria de dados, respeitando a privacidade
dos titulares.

Os titulares tém o direito de conhecer quais dados
sdo coletados, como sdo utilizados, por quanto
tempo sdo armazenados e quais sdo os seus direi-
tos no contexto da LGPD.

TERMO

QUALIDADE DOS DADOS:
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CONCEITO

Devemos adotar medidas adequadas para garantir
que as informagdes sejam corretas e estejam atu-
alizadas, a fim de evitar problemas decorrentes de
dados imprecisos ou desatualizados.

TRANSPARENCIA:

Devemos comunicar de maneira acessivel e com-
preensivel como os dados sio coletados, utilizados,
compartilhados e protegidos, garantindo que os
titulares possam exercer seus direitos de forma
efetiva.

SEGURANGA:

Deve-se implementar medidas técnicas e organiza-
cionais para garantir aseguranga dos dados pessoais
e protegé-los contra acesso ndo autorizado, perda,
destruicao, alteracdo ou divulgagcao indevida. A se-
guranga da informacgao deve ser tratada como uma
prioridade em todas as nossas operagdes.
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TERMO

PREVENCAO:

CONCEITO

A implementagdo de controles de seguranga, a
realizagcao de avaliagdes de risco e a adocdo de
praticas que reduzam os riscos de incidentes de
seguranga, como violagdes, vazamentos ou aces-
so nao autorizado aos dados devem ser adotadas
continuamente.

NAO DISCRIMINAGAO:

E estritamente proibido realizar qualquer forma
de discriminagao baseada no tratamento de dados
pessoais.

RESPONSABILIZAGAO:

Devemos implementar politicas, processos e con-
troles para garantir o tratamento adequado dos
dados pessoais, além de nomear um Encarregado
de Protegdo de Dados (DPO) para atuar como ponto
de contato entre a empresa, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados
(ANPD).

AO ADOTAR ESSES PRINCIPIOS

EM TODAS AS SUAS ATIVIDADES,
DEMONSTRA-SE O COMPROMISSO
EM PROTEGER OS DADOS PESSOAIS
E RESPEITAR OS DIREITOS DOS
TITULARES.




TERMOS-CHAVES
DA LGPD
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TERMOS-CHAVES
DA LGPD

Para garantir a correta aplicagdao da Lei
Geral de Protecdo de Dados Pessoais
(LGPD), é fundamental compreender os
termos e conceitos essenciais utilizados
na legislagao:
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TERMO

DADOS PESSOAIS:

CONCEITO

Refere-se a qualquer informagdo relacionada a
uma pessoa. Isso pode incluir nome, enderecgo, nu-
mero de telefone, e-mail, dados biométricos, entre
outros.

DADOS SENSIVEIS:

Sdo informagdes sobre a origem racial ou étnica,
convicgdes religiosas, opinides politicas, filiagao
sindical, dados genéticos, dados biométricos, saude
ou vida sexual, que exigem protecgao especial devi-
do ao seu potencial de discriminagao.

CONSENTIMENTO:

E a manifestagao livre, informada e inequivoca do
titular dos dados concordando com o tratamento
de seus dados pessoais para uma finalidade es-
pecifica. E importante que o consentimento seja
obtido de forma clara e transparente.

TERMO

CONTROLADOR:

21

CONCEITO

E a pessoa juridica ou fisica que toma as decisdes
referentes ao tratamento de dados pessoais, defi-
nindo as finalidades, meios e formas de tratamento.
Em muitos casos, a empresa serda considerada o
controlador dos dados que coleta e trata.

OPERADOR:

E a pessoa juridica ou fisica que realiza o trata-
mento de dados em nome do controlador, seguindo
suas instrugdes. Pode ser um servigo terceirizado
contratado pela empresa para processar os dados.

ENCARREGADO DE PROTEGAO
DE DADOS (DPO):

E o profissional indicado pela empresa para atuar
como ponto de contato entre a organizagao, os
titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). O DPO tem a fungao de
orientar e monitorar o cumprimento da LGPD.



22

TERMO

ANONIMIZAGAO:

CONCEITO

E o processo pelo qual os dados pessoais sio
modificados de forma a ndo serem mais atribu-
iveis a uma pessoa especifica, impossibilitando
sua identificagdo direta ou indireta.

TRANSFERENCIA
INTERNACIONAL DE DADOS:

Refere-se a transferéncia de dados pessoais para
fora do territorio brasileiro. Para realizar essa
transferéncia, é necessario garantir que o pais de
destino oferega um nivel adequado de protegdo
aos dados pessoais.

TRATAMENTO DE DADOS
PESSOAIS:

Sdo operagles realizada com dados pessoais,
como a coleta, acesso, utilizagdo, transferéncia,
armazenamento e o descarte dos dados.

E ESSENCIAL QUE TODOS 0OS
COLABORADORES COMPREENDAM
E UTILIZEM CORRETAMENTE ESSES
TERMOS, A FIM DE GARANTIR A
CONFORMIDADE COM A LEGIS-
LACAO E PROTEGER OS DIREITOS
DOS TITULARES DOS DADOS.




ORIENTACOES
PARA O
CUMPRIMENTO
DA LEGISLACAO
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ORIENTACOES
PARA O
CUMPRIMENTO

DA LEGISLACAO

O1l.

O2.

MAPEAMENTO DE DADOS:

Realize um mapeamento detalhado dos
dados pessoais que sao coletados, arma-
zenados e compartilhados. Identifique as
bases legais para o tratamento de cada
categoria de dados e mantenha registros
atualizados dessas atividades.

POLITICA DE PRIVACIDADE:

Desenvolva e implemente uma poli-
tica de privacidade clara, concisa e
facilmente acessivel. Essa politica deve
informar aos titulares dos dados como
seus dados pessoais sao coletados, uti-
lizados, armazenados e protegidos, bem
como seus direitos em relagdo a esses
dados.
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O3.

O4.

TREINAMENTOE
CONSCIENTIZACAO:

Promova treinamentos regulares para
todos os colaboradores, visando a cons-
cientizagdo sobre a importancia da
protecdo de dados pessoais e do cum-
primento da LGPD. Incentive a adogdo de
boas praticas de privacidade em todas
as areas da empresa, reforgando a res-
ponsabilidade de cada um no tratamento
adequado dos dados.

SEGURANGCA DA INFORMAGCAO:

Implemente medidas técnicas e orga-
nizacionais adequadas para garantir a
seguranca da informagao e a protecado
dos dados pessoais. Isso inclui o uso
de métodos de criptografia, politicas de
acesso restrito, monitoramento de inci-
dentes de seguranca e a realizagao de
auditorias regulares para garantir a efi-
cacia dessas medidas.

Ob.

O6.
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GERENCIAMENTO DE TERCEIROS:

Ao trabalhar com fornecedores, parceiros
e prestadores de servigos terceirizados,
certifique-se de que eles também es-
tejam em conformidade com a LGPD.
Estabeleca contratos e acordos que ga-
rantam a protecdo adequada dos dados
pessoais e definam as responsabilidades
de cada parte envolvida.

REGISTRO DE INCIDENTES:

Estabelega procedimentos para o re-
gistro e a notificagdo de incidentes de
seguranca e violagdes de dados pessoais,
conforme exigido pela LGPD. E impor-
tante ter uma abordagem agil para lidar
com essas situagoes, a fim de minimizar
os impactos e garantir a comunicagao
adequada com a Autoridade Nacional de
Protecdo de Dados (ANPD) e os titulares
dos dados.
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A LGPD SE APLICA AS PESSOAS FISICAS E JURIDICAS DE DIREITO PUBLICO E PRIVA-
DO QUE REALIZEM QUALQUER TIPO DE TRATAMENTO DE DADOS.

CONTUDO, A LEI NAO SE APLICA AO TRATAMENTO DE DADOS REALIZADO PARA FINS
EXCLUSIVAMENTE PARTICULARES E NAO ECONOMICOS, JORNALISTICOS, ARTISTICOS,
ACADEMICOS, DE SEGURANGA PUBLICA, DE DEFESA NACIONAL, DE SEGURANGCA DO
ESTADO OU DE ATIVIDADE DE INVESTIGACAO OU REPRESSAO DE INFRAGBES PENAIS,
ENTRE OUTRAS, CONFORME ARTIGO 42






CONSENTIMENTO

Quando o tratamento de dados pessoais
é baseado no consentimento, é funda-
mental obté-lo de forma livre, informada
e inequivoca. Devemos garantir que o
consentimento seja especifico para cada
finalidade de tratamento e que os ti-
tulares possam revoga-lo a qualquer
momento.

EXEMPLO:

Ao preencher um formulario do site
a empresa, pode ser solicitado o con-
sentimento dos usuarios para coletar e
processar seus dados pessoais com o
objetivo de fornecer informagdes sobre
os produtos e servicos. Essa base legal
é apropriada quando o tratamento é vo-
luntario e ndo existe outra base legal
mais especifica aplicavel.




EXECUCAO DE
CONTRATO

Quando o tratamento de dados é neces-
sario para a execugdo de um contrato
do qual o titular dos dados é parte, essa
base legal pode ser utilizada. E importan-
te que o tratamento seja estritamente
relacionado ao contrato e que seja reali-
zado antes da celebragao, se necessario.

EXEMPLO:

Ao realizar uma transagao comercial com
um cliente, & necessario coletar informa-

¢cOes pessoais para a emissao de faturas,
entrega de produtos e comunicagao re-
lacionada a transagdo. Essa base legal é
aplicavel para o tratamento dos dados
necessarios para a execugao do contrato
estabelecido entre as partes.




CUMPRIMENTO
DE OBRIGACAO
LEGAL

Quando o tratamento de dados € ne-
cessario para o cumprimento de uma
obrigacdo legal a qual a empresa esta su-
jeita, essa base legal pode ser utilizada.

EXEMPLO:

A emissdo de notas fiscais e o cumpri-
mento de obrigagdes tributarias, sdo
exemplos de obrigacdes legais impostas

as empresas. Para cumprir essas obriga-
cOes, é necessario coletar e tratar dados
pessoais relacionados a transagdes
comerciais.




LEGITIMO
INTERESSE

Quando o tratamento de dados é ne-
cessario para a protegdo de interesses
legitimos da empresa ou de terceiros,
essa base legal pode ser utilizada. E
fundamental que o tratamento seja re-
alizado de forma equilibrada e que nao
prevalecam os interesses ou direitos
fundamentais do titular dos dados que
exijam a protecdo dos dados pessoais. E
Para utilizar essa base legal, é necessario
realizar uma avaliagdo cuidadosa, consi-
derando a necessidade do tratamento,
os direitos e as liberdades fundamentais
dos titulares dos dados e o equilibrio
entre os interesses envolvidos.

EXEMPLO:

Essa base legal pode ser utilizada para
realizar analises estatisticas internas
com o objetivo de melhorar os produtos

e servicos da empresa, desde que nao

comprometa os direitos e as liberdades
fundamentais dos titulares dos dados.




PROTECAO
DA VIDA E DA
INTEGRIDADE
FISICA

Em situagdes em que o tratamento de
dados pessoais é necessario para pro-
teger a vida e a integridade fisica dos
titulares ou de terceiros, essa base legal
pode ser utilizada. E importante garantir
que o tratamento seja realizado com a
finalidade de protegdao e que seja pro-
porcional ao objetivo buscado.

EXEMPLO:

Se houver uma emergéncia meédica no
ambiente interno da empresa, podem
ser coletados e compartilhados dados
pessoais para garantir a seguranga e o
bem-estar dos envolvidos.




E IMPORTANTE RESSALTAR QUE CADA
BASE LEGAL POSSUI REQUISITOS ES-
PECIFICOS E DEVE SER APLICADA DE
ACORDO COM A FINALIDADE DO TRA-
TAMENTO DOS DADOS PESSOAIS. ALEM
DAS BASES LEGAIS MENCIONADAS
ACIMA, EXISTEM OUTRAS PREVISTAS NA
LGPD, COMO O EXERCICIO REGULAR DE
DIREITOS EM PROCESSO JUDICIAL, O
INTERESSE PUBLICO E A PROTEGAO DO
CREDITO.

AO UTILIZAR CORRETAMENTE AS BASES
LEGAIS PARA O TRATAMENTO DE DADOS
PESSOAIS A EMPRESA DEMONSTRA SEU
COMPROMISSO COM A CONFORMIDADE
LEGAL E A PROTEQAVO DOS DIREITOS
DOS TITULARES DOS DADOS.
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DIREITOS DOS
TITULARES
DOS DADOS

49

DIREITO DE ACESSO:

Os titulares tém o direito de solicitar informagdes sobre o tratamento de seus dados
pessoais, incluindo a confirmagdo sobre a finalidade do tratamento, as categorias de
dados envolvidas, entre outras informacdes relevantes.

DIREITO DE RETIFICACAOQ:

Os titulares tém o direito de solicitar a retificagcdo de dados pessoais inexatos, in-
completos ou desatualizados que estejam em posse da empresa. Essas corregdes
devem ser realizadas de forma pronta e efetiva.

DIREITO DE EXCLUSAO:

Os titulares tém o direito de solicitar a exclusdo de seus dados pessoais em determi-
nadas situagdes, como quando os dados ndo sdo mais necessarios para a finalidade
original do tratamento ou quando o titular retira o consentimento.

DIREITO DE OPOSICAO:

Os titulares tém o direito de se opor, em certas circunstancias, ao tratamento de
seus dados pessoais, como no caso de tratamento para fins de marketing. Devemos
respeitar essa opcao e cessar o tratamento dos dados, salvo se houver outras bases
legais legitimas que justifiqguem o tratamento.

DIREITO A PORTABILIDADE:

Os titulares dos dados tém o direito de solicitar a portabilidade de seus dados pesso-
ais. Isso significa que eles podem requerer o recebimento dos dados que forneceram
a empresa em um formato estruturado, de uso comum e de leitura automatica. Esse
direito permite que os titulares transfiram seus dados para outra empresa, facilitan-
do a mudanga de provedor de servigos.



SUA EMPRESA DEVE DISPONIBILIZAR
UM CANAL DE ATENDIMENTO

PARA QUE OS TITULARES POSSAM
SOLICITAR QUALQUER DESSES
DIREITOS ESTABELECIDOS PELA LEI,
ESSA E UMA BOA PRATICA E UMA
AGCAO RECOMENDADA PELA LGPD.
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DADOS
SENSIVEIS

OS DADOS SENSIVEIS SAO
CARACTERIZADOS POR REVELAR
ASPECTOS INTIMOS OU QUE MERECEM
PROTE@A'O ADICIONAL DEVIDO AO

SEU POTENCIAL DE DISCRIMINAQAO

E IMPACTO NA VIDA PRIVADA DOS
TITULARES. COMO EMPRESA, E
ESSENCIAL TRATAR ESSES DADOS COM
O MAXIMO DE CUIDADO, GARANTINDO
SUA SEGURANCA E PRIVACIDADE.

Exemplos de dados sensiveis incluem
informagdes sobre a origem racial ou ét-
nica, convicgdes religiosas, filosdéficas ou
politicas, dados genéticos e biométricos,
dados de saude, vida sexual ou orienta-
Gdo sexual, entre outros.

Ao lidar com dados sensiveis, a empresa
deve adotar as seguintes praticas:
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O1l.

O2.

COLETA E TRATAMENTO ESTRITAMENTE NECESSARIOS:

Coletar e tratar dados sensiveis apenas quando estritamente neces-
sarios para a finalidade especifica e legitima informada aos titulares
dos dados.

Exemplo: A coleta de dados sensiveis de funcionarios para fins de
folha de pagamento, devem ser utilizadas exclusivamente para esse
propdsito, ndo podendo ser compartilhadas com outras empresas ou
instituicdes, a menos que seja necessario para cumprimento de uma
obrigacdo legal.

SEGURANGCA E PROTECAO:

Implementar medidas técnicas e organizacionais adequadas para
proteger os dados sensiveis contra acesso nao autorizado, uso in-
devido, divulgacdo, alteragdo ou destruicdo ndo autorizada. Essas
medidas incluem controles de acesso, criptografia, monitoramento
de atividades e treinamento de nossos colaboradores.

Exemplo: A empresa deve manter seus sistemas e bancos de dados
protegidos por firewalls, antivirus atualizados e acesso restrito a fun-
cionarios autorizados.

AO ADOTAR ESSAS PRATICAS, SUA
EMPRESA DEMONSTRA COMPROMISSO
COM A PROTEQAIO DOS DADOS SENSI-
VEIS E O RESPEITO A PRIVACIDADE DOS
TITULARES.

O TRATAMENTO DE DADOS SENSI-

VEIS REQUER UMA ATENGAO ESPECIAL
E A OBSERVANCIA RIGOROSA DAS
DISPOSICOES LEGAIS. PORTANTO, E
ESSENCIAL QUE TODOS OS COLABORA-
DORES ESTEJAM FAMILIARIZADOS COM
AS POLITICAS E OS PROCEDIMENTOS
INTERNOS RELACIONADOS AO TRATA-
MENTO DESSES DADOS.
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QUAIS AS
MEDIDAS QUE
DEVEM SER
ADOTADAS
POR AGENTES
DE PEQUENO
PORTE?

OS AGENTES DE TRATAMENTO DE
PEQUENO PORTE DEVEM ADOTAR
MEDIDAS ADMINISTRATIVAS ESSENCIAIS
E NECESSARIAS, COM BASE EM
REQUISITOS MINIMOS DE SEGURANGA
DA INFORMAGAO PARA PROTECAO

DOS DADOS PESSOAIS, LEVANDO EM
CONSIDERACAO O NIVEL DE RISCO

A PRIVACIDADE DOS TITULARES DE
DADOS E A REALIDADE DO AGENTE DE
TRATAMENTO, ESSAS ACOES ESTAO
PREVISTAS NA RESOLUGAO 2/2022 CD/
ANPD.

Além disso, eles podem estabelecer
uma politica simplificada de seguranca
da informagdo, contemplando requi-
sitos essenciais e necessarios para o
tratamento de dados pessoais, com o
objetivo de protegé-los de acessos nao
autorizados e de situagdes acidentais ou
ilicitas de destruigao, perda, alteragio,
comunicagao ou qualquer forma de tra-
tamento inadequado ou ilicito.

Como medidas de adequagao, sua mi-
croempresa pode executar as seguintes
etapas:

61



» CONSCIENTIZAGAOE
TREINAMENTO:

Certifique-se de que todos os fun-
cionarios estejam cientes da LGPD e
compreendam a importancia da prote-
G¢ao de dados pessoais.

» CONSENTIMENTO:

Obtenha o consentimento adequado
dos titulares dos dados antes de co-
letar ou processar suas informacgdes
pessoais.

» MAPEAMENTO DE DADOS:

Identifique e documente quais dados
pessoais estdo sendo coletados,
processados e armazenados pela
empresa.

» POLITICA DE PRIVACIDADE:

Desenvolva e publique uma politica de
privacidade transparente que explique
como os dados pessoais sao coletados,
usados, armazenados e protegidos.

» SEGURANCA DA INFORMAGCAO:

Implemente medidas de seguranca
para proteger os dados pessoais con-
tra acesso nao autorizado, divulgacao,
alteragdo e destruicao.

» REGISTRO DE ATIVIDADES DE
TRATAMENTO:

Mantenha um registro de todas as
atividades de tratamento de dados
pessoais realizadas pela empresa.

» ACESSO AOS DADOS:

Restrinja 0 acesso aos dados pessoais
apenas a funcionarios autorizados
que precisam deles para realizar suas
fungdes.

» RESPOSTA A INCIDENTES:

Desenvolva um plano de resposta a
incidentes para lidar com violagdes

de dados, incluindo a notificagao

as autoridades competentes e aos
titulares dos dados, quando necessario.



» CONTRATOS COM TERCEIROS:

Certifique-se de que contratos com
processadores de dados e outros ter-
ceiros estejam em conformidade com a
LGPD, estabelecendo responsabilidades
claras em relagdo a protegao de dados.

» AUDITORIAS REGULARES:

Realize auditorias regulares para
garantir a conformidade continua
com a LGPD e faga ajustes conforme
necessario.

» DESIGNAGCAO DE
ENCARREGADO (DPO):

Se necessario, designe um Encarregado
de Protecdo de Dados (DPO) para
garantir o cumprimento da LGPD.

» DOCUMENTAGCAO:

Mantenha documentagao detalhada
sobre as praticas de protecdo de
dados adotadas pela empresa, o que
pode ser util em caso de auditorias ou
investigacgodes.
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SANCOES

ADMINISTRATIVAS

A LEI DE PROTEGAO DE DADOS
PESSOAIS (LEI N° 13.709/2018)
ESTABELECE SANGOES
ADMINISTRATIVAS PARA OS AGENTES DE
TRATAMENTO DE DADOS QUE VIOLAREM
AS NORMAS PREVISTAS NA LEI. AS
SANGCOES ADMINISTRATIVAS APLICAVEIS
PELA AUTORIDADE NACIONAL INCLUEM:

> ELIMINA(}AO DOS DADOS PESSOAIS a
que se refere a infragdo;

» MULTA DIARIA, observado o limite
total da multa simples;

» ADVERTENCIA, com indicago
de prazo para adogdo de medidas
corretivas;
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» MULTA SIMPLES, de até 2% do
faturamento da pessoa juridica de
direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio,
limitada a R$ 50.000.000,00 por
infragao;

» PUBLICIZAGAO DA INFRAGAO apds
devidamente apurada e confirmada a
sua ocorréncia;

» SUSPENSAO DO EXERCICIO DA
ATIVIDADE de tratamento dos dados
pessoais a que se refere a infracao
pelo periodo maximo de 6 meses,
prorrogavel por igual periodo;

» SUSPENSAO PARCIAL OU TOTAL DO
FUNCIONAMENTO DO BANCO DE DADOS
a que se refere a infragdo pelo periodo
maximo de 6 meses, prorrogavel por
igual periodo até a regularizacdo da ati-
vidade de tratamento pelo controlador;

» BLOQUEIO DOS DADOS PESSOAIS
a que se refere a infragdo até a sua
regularizagao;

| 4 PROIBIC.I'-'\O PARCIAL OU TOTAL DO
EXERCIiCIO DE ATIVIDADES relacionadas
a tratamento de dados.
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AS SANGOES SERAO APLICADAS APOS
PROCEDIMENTO ADMINISTRATIVO QUE
POSSIBILITE A OPORTUNIDADE DA
AMPLA DEFESA, DE FORMA GRADATIVA,
ISOLADA OU CUMULATIVA, CONSI-
DERANDO DIVERSOS PARAMETROS E
CRITERIOS, TAIS COMO A GRAVIDADE E
A NATUREZA DAS INFRAGOES, A BOA-FE
DO INFRATOR, A VANTAGEM AUFERIDA
OU PRETENDIDA PELO INFRATOR, A
CONDIGAO ECONOMICA DO INFRATOR,

A REINCIDENCIA, O GRAU DO DANO, A
PRONTA ADOGAO DE MEDIDAS CORRETI-
VAS, ENTRE OUTROS.



MEDIDAS DE
SEGURANCA:
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MEDIDAS DE
SEGURANCA:

PROTEGENDO OS DADOS COM
PRATICAS ROBUSTAS E ATUALIZADAS

A sua empresa deve reconhecer a im-
portidncia de implementar medidas de
seguranca adequadas para proteger os
dados pessoais que coleta e processa. A
seguranca da informagdo é fundamental
para garantir a confidencialidade, inte-
gridade e disponibilidade dos dados,
bem como a conformidade com as dis-
posicdes da LGPD.

A fim de garantir a seguranga dos dados,
a sua empresa deve adotar as seguintes
medidas:
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CONTROLES
DE ACESSO:

A empresa deve implementar mecanis-
mos de controle de acesso que garantam
que apenas individuos autorizados te-
nham permissdo para acessar os dados
pessoais.
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CRIPTOGRAFIA:

A empresa pode utilizar a criptografia
como uma medida de seguranga para
proteger a confidencialidade dos dados
durante o armazenamento e a trans-
missdo. Dessa forma, as informacgdes
sensiveis sdo codificadas, tornando-as
inacessiveis aindividuos ndo autorizados.
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MONITORAMENTO
E DETECCAO DE
INCIDENTES:

A empresa deve empregar ferramentas e
tecnologias paramonitorarcontinuamen-
te a infraestrutura de TI, identificando e
respondendo prontamente a quaisquer
incidentes de seguranga que possam
comprometer a integridade ou a confi-
dencialidade dos dados pessoais.
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POLITICASE
TREINAMENTOS
DE SEGURANCA:

A empresa deve estabelecer politicas
claras de segurancga da informagéo, des-
crevendo as diretrizes a serem seguidas
pelos colaboradores. Além disso, devem
ser realizados treinamentos regulares
para conscientizar os funcionarios sobre
as melhores praticas de seguranca e a
importancia de proteger os dados pes-
soais dos clientes.
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ATUALIZACOES
E MANUTENCAO
DOS SISTEMAS:

A empresa deve realizar atualizagdes e
manutengdes regulares de seus siste-
mas e softwares, garantindo que eles
estejam protegidos contra vulnerabilida-
des conhecidas.
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BACKUP E
RECUPERACAO
DE DADOS:

A empresa deve realizar rotinas de ba-
ckup de dados pessoais, a fim de garantir
a disponibilidade e a recuperagdo em
caso de falhas ou incidentes. Esses ba-
ckups devem ser armazenados de forma
segura e serem periodicamente testados
para verificar sua integridade e eficacia.
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INCIDENTES DE
SEGURANCA
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INCIDENTES DE
SEGURANCA

A SUA EMPRESA DEVE RECONHECER
QUE A SEGURANGA DA INFORMAGAO E
UMA PREOCUPAGAO CONSTANTE E QUE
INCIDENTES DE SEGURANGA PODEM
OCORRER, MESMO COM AS MEDIDAS DE
PROTEGAO IMPLEMENTADAS.

Ao lidar com incidentes de seguranga,
a empresa deve desenvolver um Plano
de Resposta a Incidentes que estabele-
¢a os procedimentos a serem seguidos
em caso de violagao de segurancga. Esse
plano deve incluir: a designagao de res-
ponsabilidades, etapas de notificagao,
investigagao e mitigagao dos incidentes.
A sua empresa deve estar comprometi-
da em tratar os incidentes de segurancga
de forma responsavel, minimizando os
riscos e impactos para os titulares dos
dados e buscando a recuperacgdo rapida
e eficaz das operagdes.
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POLITICA DE
PRIVACIDADE:
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POLITICA DE
PRIVACIDADE:

COMPROMISSO COM A
TRANSPARENCIA E O RESPEITO A
PRIVACIDADE

A sua empresa valoriza a privacidade dos
titulares dos dados e estd empenhadaem
adotar praticas transparentes e respon-
saveis no tratamento das informagdes
pessoais. A politica de privacidade da
empresa deve ser elaborada orienta-
GgOes claras de como os dados pessoais
sao coletados, utilizados, armazenados
e protegidos, abrangendo os seguintes
aspectos:
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O1l.

O2.

O3.

FINALIDADE DO TRATAMENTO:

A politica de privacidade deve descrever as finalidades para as quais
os dados pessoais sao coletados e utilizados. Isso inclui informagdes
sobre os tipos de dados coletados, a base legal para o tratamento,
as atividades de processamento realizadas e os direitos dos titulares
dos dados.

COMPARTILHAMENTO DE DADOS:

A politica de privacidade deve esclarecer se os dados pessoais sdo
compartilhados com terceiros e os motivos para o compartilhamento.

DIREITOS DOS TITULARES:

A politica de privacidade deve destacar os direitos dos titulares dos
dados, fornecendo orientages sobre como exercer esses direitos de
acessar, retificar, excluir e portar os dados pessoais, bem como infor-
macdes sobre o prazo de resposta as solicitacdes dos titulares.

A SUA EMPRESA DEVE SE
COMPROMETER A CUMPRIR SUA
POLITICA DE PRIVACIDADE E A GARANTIR
QUE TODOS OS COLABORADORES
ESTEJAM CIENTES E ADERENTES A

ELA. A TRANSPARENCIA, O RESPEITO A
PRIVACIDADE E O COMPROMISSO COM

A PROTECAO DOS DADOS PESSOAIS
DEVEM SER PRINCIPIOS FUNDAMENTAIS
EM TODAS AS OPERACOES.
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TRATAMENTO
ESPECIAL COM
DADOS DE
CRIANCASE
ADOLESCENTES
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TRATAMENTO
ESPECIAL COM
DADOS DE
CRIANCASE
ADOLESCENTES

O tratamento de dados pessoais de
criancas e adolescentes com idade infe-
rior a 18 anos incompletos é regido por
diretrizes especificas, exigindo o con-
sentimento destacado e especifico de
pelo menos um dos pais ou do respon-
savel legal do menor. Esse procedimento
€ especialmente relevante em contextos
como a administragdo de informacgdes de
alunos, estagiarios, menores aprendizes,
entre outros. Vale ressaltar que em casos
envolvendo procedimentos legais, como
matriculas e programas educacionais

103

para menores, o consentimento explicito
dos pais pode ser dispensavel.

A obtencdo do consentimento deve ser
clara, transparente e direcionada, des-
tacando a finalidade especifica para
a qual os dados serdo utilizados. Esse
processo busca garantir que os pais ou
responsaveis estejam plenamente cien-
tes e aprovem o tratamento dos dados
de seus filhos, assegurando, assim, a
conformidade com as disposicdes legais,
como a Lei Geral de Protegdo de Dados
(LGPD) no Brasil.
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CONSCIENTIZACAO
E TREINAMENTO

A CONSCIENTIZAGAO E O TREINAMENTO
CONTINUOS SAO FUNDAMENTAIS PARA
PROMOVER UMA CULTURA DE PRIVACI-
DADE E SEGURANGA DA INFORMAGAO
EM TODA A ORGANIZAGAO.

A empresa pode adotar as seguintes
praticas relacionadas a conscientizagao
e ao treinamento:
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PROGRAMA DE TREINAMENTO INICIAL:

- 000000
Todos os colaboradores devem passar por um programa de trei-

namento inicial que abrange os principios basicos da protecao de

dados as politicas internas da empresa relacionadas a privacidade e
seguranca da informacdo. Esse treinamento deve ter como objetivo
garantir que todos os colaboradores tenham um entendimento sélido
das responsabilidades e das melhores praticas de protegao de dados.

O 2 « TREINAMENTO PERIODICO:

A empresa deve promover treinamentos peridédicos para atualizar os

colaboradores sobre as mudangas nas leis e regulamentos de prote- o
¢do de dados, bem como sobre as politicas e praticas internas. Esses

treinamentos visam manter a equipe atualizada e reforgar a impor- ° °
tancia da protegdo de dados em todas as atividades da empresa.

03 COMUNICACAO INTERNA:

A empresa deve manter uma comunicagdo interna constante para
reforgar a importancia da protegdo de dados e manter os colaborado-
res informados sobre as praticas, politicas e diretrizes relacionadas a
privacidade e seguranca da informacgao. Isso pode incluir boletins in-
formativos, comunicados por e-mail, murais ou intranet da empresa.
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CONCLUSAO

A Lei Geral de Protecdo de Dados
(LGPD) representa um marco inegavel
no universo empresarial, exigindo uma
atencdo especial por parte de todas as
organizagdes, independentemente do
seu porte. E imperativo estabelecer um
fluxo claro e seguro para o tratamento
das informagdes, especialmente aquelas
provenientes dos clientes. A protecao
desses dados ndo é apenas uma obri-
gacdo legal, mas também uma medida
crucial para evitar vazamentos e abusos
que se tornam cada vez mais frequentes
e prejudiciais tanto para os consumido-
res quanto para as empresas.

Este guia apresentou os aspectos funda-
mentais que sua empresa deve observar,

m

seja por um compromisso genuino com a
lealdade e a boa-fé ou por uma compre-
ensao clara das consequéncias adversas
que o descumprimento da legislagao
pode acarretar. A conformidade com a
LGPD ndo é apenas uma escolha ética,
mas uma necessidade imperativa para
garantir a sustentabilidade e a confia-
bilidade do seu negdécio a longo prazo.
Portanto, & fundamental que sua em-
presa implemente todas as medidas
necessarias para garantir o cumprimento
dessa legislagao e proteger os dados de
seus clientes de maneira eficaz. Juntos,
podemos construir um ambiente digital
mais seguro e responsavel para todos.






